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Byla sobota, jedenáct dopoledne, 
když šéfovi jedné z největších 
českých projekčních kanceláří 
zazvonil telefon. Volal mu ajťák, 
že všechny firemní systémy jsou 
zašifrované a nic nejde otevřít. 

Ukázalo se, že jde o vyděračský program, tak‑
zvaný ransomware, a útočníci za odblokování 
požadují výkupné: 1,5 milionu korun v bitco‑
inech. „Sehnali jsme odbornou firmu, která 
s nimi složitě vyjednávala. Po zaplacení určité 
sumy nám otevřeli část a ukázali, že to jde. Jak‑
mile jsme doplatili zbytek, celé se to odšpun‑
tovalo,“ vzpomíná ředitel napadené projekční 
kanceláře, který Hospodářským novinám po‑
psal detaily loňského útoku pod podmínkou 
anonymity. Podle svých slov si je vědom, že se 
společnost stala obětí trestného činu, ale vý‑
kupné se mu vzhledem k tržbám společnosti 
zdálo přiměřené. Bylo o něco menší, než činí 
jejich denní příjmy.

Nejnebezpečnější z útoků
Ransomware je slovo, které se v českém ja‑
zyce i byznysu rychle zabydluje. O co jde? Je 
to kybernetický útok, kterým hackeři omezí 
uživatelům přístup k jejich počítačovému sys‑
tému nebo souborům a za obnovení přístupu 
požadují zaplacení výkupného. I když u nás 
neexistuje přesná statistika, kolik takových 
útoků v Česku proběhne, kolik jich je úspěš‑
ných nebo kolik vede k zaplacení, odborníci se 
shodují, že jejich počet rychle stoupá. Ačkoli se 

množí veřejně známé případy, kdy byli útoční‑
ci úspěšní, velká část firem ani státních insti‑
tucí a organizací na ně stále není připravena.

Ruku v ruce s tím razantně roste počet uza‑
vřených pojistek, které firmám kryjí škody způ‑
sobené kybernetickým útokem. Pojišťovny už 
několik let evidují zvýšený zájem, nově zesílený 
po incidentu z letošního května, kdy hackeři 
napadli servery Ředitelství silnic a dálnic. Or‑
ganizaci, která pracuje s šedesátimiliardovým 
rozpočtem, vyřadili z provozu tisícovku serverů 
a všechny aplikace. O část dat nenávratně při‑
šla a z útoku se dodnes plně nevzpamatovala.

Podobných útoků už se přitom v Česku ode‑
hrálo více. Za poslední tři roky internetoví vy‑
děrači prostřednictvím ransomwaru dočas‑
ně ochromili nemocnici v Benešově, špitál sv. 
Anny v Brně i těžební společnost OKD. Ve vět‑
šině případů se policii nepodaří identifikovat 
pachatele a případ odkládá. Škody přitom jdou 
do desítek milionů korun – v případě benešov‑
ské nemocnice šlo téměř o 60 milionů, ŘSD 
zatím mluví o 30 milionech.

Ransomwarová hrozba je v tuzemském byz‑
nysu rozšířenější, než by se na mohlo zdát. Ne‑
dávný průzkum společnosti Acronis ukázal, že 
pětina českých organizací zažila v posledních 12 
měsících výpadek provozu kvůli ransomwaro‑
vým útokům a o mnoho víc jich bylo napadeno, 
přičemž firmy incidenty – úspěšné i neúspěš‑
né – v 68 procentech případů nikam nehlásí.

Jak potvrzují údaje softwarové společnosti 
Cisco, ransomware je ze všech druhů kyber‑

netických útoků největší hrozbou. Nejčastěji 
míří na oblast zdravotnictví a do státní sprá‑
vy, ovšem proniká prakticky do všech odvět‑
ví. „Některé firmy spoléhají na to, že nejsou 
zajímavými cíli. Ale jak ví každý sekuriťák – 
otázkou není zda, ale kdy budete napadeni,“ 
říká Michal Stachník, generální ředitel české 
pobočky společnosti Cisco.

Na přelomu minulého a letošního roku počet 
ransomwarových útoků globálně mírně klesal, 
což pravděpodobně způsobila válka na Ukra‑
jině, rozprášení několika hackerských sku‑
pin a pokračující trend, kdy se tyto vyděrač‑
ské gangy zaměřují spíše na velké cíle místo 
běžných uživatelů prostřednictvím metody 
„spray and pray“. Jenže čerstvá data antivirové 
společnosti Avast z druhého kvartálu odhalila 
opět výrazný nárůst, a to o 24 procent oproti 
předchozímu čtvrtletí.

Z evropského srovnání Češi nevycházejí moc 
příznivě – patříme mezi pět zemí nejčastěji na‑
padaných kyberútoky. Zatímco v Evropské unii 
mělo loni podle studie společnosti Soitron zku‑
šenost s některým typem počítačové kriminali‑
ty 28 procent malých a středních podniků, u nás 
šlo o 38 procent. Nejhůře na tom jsou Portugal‑
ci (48 procent) a nejlépe Švédové (15 procent).

O tom, že Česko je čím dál častějším terčem, 
svědčí i Zpráva o stavu kybernetické bezpeč‑
nosti České republiky za rok 2021, kterou Ná‑
rodní úřad pro kybernetickou a informační 
bezpečnost (NÚKIB) předal vládě k projedná‑
ní. Uvádí se v ní, že narostl počet škodlivých 
aktivit: NÚKIB eviduje 476 hlášení incidentů, 
z nichž jich řešil 157. V kolonce trestných činů 
kybernetické kriminality uvádí téměř deset 
tisíc případů, přičemž ransomware řadí mezi 
nejzávažnější hrozby.

Jak upozornil server Lupa.cz, velká část 
z nich je vedena jako RaaS, tedy ransom‑
ware‑as‑a‑service, kdy se útok typicky vede 
jako tzv. double extortion (dvojí vydírání): 
útočník zašifruje soubory a zároveň vyhrožuje 
jejich zveřejněním nebo prodejem. Tzv. triple 
extortion přidává do vydírání ještě DDoS útok, 
tedy zahlcení serverů obrovským množstvím 
požadavků. „Kyberkriminalita je obrovský byz‑
nys. Relativně malé vstupní náklady a relativ‑
ně obří potenciální zisky. Jednu věc můžete 
snadno replikovat x‑krát a e‑mail pošlete za‑
darmo. Sice tam je malá úspěšnost, ale pořád 
z jednoho zásahu mohou být obrovské pení‑

ze,“ říká Vladimír Rohel, kyberbezpečnostní 
expert z Národní agentury pro komunikační 
a informační technologie.

Zaplatit, nebo nezaplatit?
I když v branži léta platí pořekadlo, že s vydě‑
rači se nevyjednává, realita není tak černobílá. 
„Příklady ze života ukázaly, že mnohdy zapla‑
tit je jedinou cestou, jak se dostat ke svým da‑
tům zpět. Cena výpalného se raketově zvyšuje 
a dnes se pohybuje v milionech korun,“ popisu‑
je Stachník z Cisca. „Navíc nedávný průzkum 
ukázal, že 80 procent organizací, které zaplati‑
ly výkupné, bylo krátce poté znovu napadeno.“

Zaplatit, nebo nezaplatit? To je podle od‑
borníků vysoce individuální otázka, při jejímž 
zodpovídání mají volnější ruce zástupci sou‑
kromých firem. Oproti tomu představitelé 
státních institucí a úřadů – a to ve svých vy‑
jádřeních připomínal i šéf ŘSD Radek Mátl – 
by v případě zaplacení riskovali, že je takové 
rozhodnutí může přivést za mříže.

Pokud se firma rozhodne zaplatit, vyvstává 
otázka, jak tuto položku vpravit do účetnictví. 
Komora daňových poradců si k tomu nechala 
udělat i analýzu od KPMG a snažila se prosadit, 
aby výpalné finanční úřady braly jako daňově 
uznatelný náklad. Ty to odmítly s tím, že by to 
mohlo vést k daňovým podvodům – firmy by 
si placení výkupného mohly vymýšlet. „Chá‑
pali jsme jejich obavu ze zneužití a snažili se 
argumentovat, že by to měli uznat, pokud bude 
posudek z IT firmy, že ta data není schopná od‑
blokovat a jediným řešením je výpalné zapla‑
tit. Ale přesto to odmítli,“ uvedl Jiří Nesrovnal 
z prezidia Komory daňových poradců ČR.

Jednou z firem, které útočníkům výkupné 
zaplatily, je advokátní kancelář Michala Žižlav‑
ského. Ten patří k nejvýznamnějším hráčům 
v insolvenčním byznysu a spravuje přes 4000 
insolvenčních případů. Jeho kancelář po akci 
kybernetických vyděračů na podmínky výpal‑
ného přistoupila a zaplatila. „Ačkoliv máme 
robustní IT infrastrukturu, do které průběžně 
investujeme miliony korun, samo o sobě to ne‑
stačilo,“ přiznal Žižlavský, ovšem vyloučil, že by 
došlo ke ztrátě klientských dat. K tomu, kolik 
za klíč k dešifrování disků jeho kancelář zapla‑
tila, se vyjádřit odmítl. Připustil ale, že vznikla 
škoda nejméně v řádu stovek tisíc korun.

Opačné řešení po napadení zvolilo Centrum 
pro regionální rozvoj České republiky. Státní 
příspěvková organizace, řízená ministerstvem 
pro místní rozvoj, útok přiznala i ve své výroč‑
ní zprávě za rok 2021. Hackeři shodili servery 
a zašifrovali všechna data ve vnitřní síti. Zá‑
roveň zanechali na serveru jeden přístupný 
textový soubor, který v angličtině popisoval 
způsob, jak soubory odkódovat.

„Bylo v něm napsáno, že nemáme nikoho 
kontaktovat, a přiložené přihlašovací údaje se 
způsobem, jakým zaplatit v bitcoinech,“ popi‑
suje ředitel centra Zdeněk Vašák s tím, že o za‑
placení výkupného neuvažoval. „Měli jsme veš‑
kerá data zálohovaná, takže jsme udělali jed‑
noduchou věc: servery jsme smazali a nahráli 
zálohy. V účetnictví a v personálním systému 
jsme ztratili data jen za šest hodin a během 
týdne vše opět fungovalo.“

Ransomwarové útoky mají jednoduchý 
motiv: vydělat útočníkům peníze. Využívají 
k tomu i obchodní a prodejní taktiky známé 
z normálního byznysu. „Mají čím dál profe‑
sionálnější přístup. Nabízí slevy či splátkové 
kalendáře a zákaznickou podporu, prostě to, 
na co jsou lidé zvyklí z normálního života. Jen 
tady jde o kriminální činnost,“ říká Richard 
Brulík, šéf společnosti Safetica, která se specia‑
lizuje na ochranu citlivých dat ve firmách. „Za‑
pomeňte na obrázek hackera s kapucí v temné 
místnosti, jaký známe z fotobank. Často to 
jsou až absurdně moderní byznysové provozy.“

Odkud ransomwaroví nájezdníci pocházejí? 
Experti se shodují, že nelze jednoduše ukázat 
jedním směrem. „Může to být západ i východ. 
Paradoxně hodně útoků k nám míří z USA,“ po‑

Firmy platí hackerům 
milionové výpalné a pak 
řeší, jak ho dát do účetnictví

■ Kyberútoky

Ransomware ve světě roste
Celosvětový průměrný týdenní počet ransomwarových útoků na jednu organizaci za 2. čtvrtletí 2022. Jde o globální data podle regionů 
a odvětví z analýzy americko-izraelské softwarové společnosti Check Point, která se specializuje na kybernetickou bezpečnost.

Zdroj: Check Point
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pisuje Rohel. Většina kybergangů působí přes 
hranice a zametá stopy, takže je těžko dohleda‑
telné místo původu. Přesto lze ale vysledovat 
aktivitu vyděračských skupin spjatých s re‑
žimem zemí, jako je Rusko, Čína či Pákistán.

„Velká část gangů je ruská, dá se to zjistit 
z analýzy protokolů a určitých chyb v anglič‑
tině. Navíc tam platí výjimka ze zákonů: stát 
vás nestíhá, pokud neděláte útoky proti Ruské 
federaci,“ popisuje Martin Rehák, zakladatel 
bezpečnostního start‑upu Resistant AI. Podle 
jeho slov se cílení přesouvá ze západní Evropy 
dále na východ. „Už se to významně přelévá 
i do Česka. To, co některým gangům nefunguje 
na západních trzích, může ještě dobře fungo‑
vat u nás. Když už nejsem tak rychlý gepard, 
tak si najdu pomalejší gazelu,“ tvrdí.

„Vidím to 50 na 50. Jsou organizace, které 
jsou připravené, ale vím i o systémech, které by 
měly velký problém. Často jsou podfinancované 
nebo jsou připravené na staré hrozby, jelikož 
mají obrannou architekturu postavenou deset 
patnáct let nazpět,“ vysvětluje Rohel s tím, že 
nejslabší článek se většinou skrývá v konkrét‑
ním člověku – zaměstnanci, který nedodrží bez‑
pečnostní standardy nebo se zachová naivně.

To potvrzuje i ředitel Vašák z napadeného 
Centra pro regionální rozvoj. „Vektor útoku 
nevíme jistě, ale nejpravděpodobnější je, že byl 
diskreditován účet našeho zaměstnance. Bylo 
to v době, kdy zaměstnanci pracovali z domu 
a měli vzdálený přístup,“ říká. Právě v době 
home officů se obranná linie firem často zten‑
čila, jelikož zaměstnanci do firemních systémů 
často přistupovali zvenčí a z jiných zařízení.

Dalším častým způsobem je napadení skrz 
dodavatele, například při posílání faktur. Útoč‑
níkům stačí věrně napodobit adresu a styl ob‑
vyklé komunikace a jsou „uvnitř“.

„Přes dodavatele to je klasická metoda. Po‑
šlou jakoby očekávanou fakturu, přibalí škodli‑
vý program a je to,“ připomíná Rehák, že to byl 
nejspíš i způsob infiltrace do ŘSD. „Zaměstnan‑
ci, kteří otevírají větší množství e‑mailů nebo 
faktury od dodavatelů, by neměli používat nor‑
mální počítače ale chromebooky, iPady nebo 
tablety, jinými slovy zařízení s nižší hrozbou 
zranitelnosti, a každý večer je uvést do továr‑
ního nastavení nebo obnovit ze zálohy.“

Firmy nejsou připravené
NÚKIB vydal manuál, jak se bránit útokům 
ransomwarem a bezpečně zacházet s počíta‑
čem a telefonem. Pořádá také školení, kterými 
loni prošlo téměř 34 tisíc lidí. Zdroj z úřadu ov‑
šem anonymně HN přiznal, že spousta firem 
a organizací patřících do kritické infrastruk‑
tury státu není připravena. „I když je kontro‑
lujeme a říkáme, jak mají zálohovat, nedělají 
to. Kašlou na to, poučí se až z vlastních chyb.“

„Většina českých firem na sebe není dost 
přísná, co se týče bezpečnosti IT,“ potvrzu‑
je Rehák s tím, že by měly dělat pravidelné 
průnikové testy a připravit se i na nečekané 
události, například požár serverovny. Cito‑
vaný průzkum společnosti Acromis popsal, 
že IT experti za nejdůležitější prvky ochrany 
považují nezaměnitelnost záloh, jejich aktivní 
obranu a také využívání cloudových služeb.

Podle Stachníka by si každá firma měla vy‑
budovat vnitřní architekturu „nulové důvě‑
ry“ a pořádat pravidelná kyberbezpečnostní 
„bojová cvičení“. „Ta by neměla být jen na pa‑
píře, ale měla by se stejně jako požární cviče‑
ní každoročně procvičovat a vylepšovat, aby 
napadené organizaci nezbyly jen oči pro pláč 
a pokladna, v tom lepším případě, o pár mili‑
onů lehčí,“ říká šéf českého Cisca.

Česká projekční kancelář zmíněná na začátku 
textu se po zaplacení výkupného poučila. Do za‑
bezpečení rychle nainvestovala 30 milionů ko‑
run. „Kompletně jsme předělali celou strukturu 
našeho IT. Máme všechno nové, od firewallů 
po servery,“ říká její šéf. I on však přiznává, že až 
při dalším velkém útoku se ukáže, jak robustní 
nová obrana doopravdy je.

Kyberútočníkům nikdy neplaťte, tím 
je živíte, říká expert z PwC

Jen málokdo přizná, že mu kyber‑
útočníci zablokovali účty či ukradli 
data. I proto se dá obtížně zjistit, 

kolika firem se to již týká. „Je to samo‑
zřejmě indikátor, že je v té firmě něco 
špatně,“ říká bezpečnostní konzultant 
PwC Česká republika Ondřej Šrámek. 
V jejím týmu zaměřeném na kyberbez‑
pečnost se zaměřuje například na aktiv‑
ní vyhledávání rizik a útočníků, bezpro‑
střední reakci na bezpečnostní incidenty 
a firmám také radí, jak jim předcházet.

HN: Je to opravdu takový reputační 
problém, že všichni tají, že se stali obětí 
kybernetického útoku?
Ano. Jedna věc je reputace a druhá, že se 
vás hned všichni začnou ptát: A co vám 
ukradli za data? Protože 99 procent ran‑
somwaru v dnešní době nepoužívá jako 
páku na zasaženého jen zašifrování jeho 
dat. Ale předtím, než mu data zašifrují, 
tak mu část z nich ukradnou a potom 
vyhrožují: Pokud nezaplatíte, tak vaše 
data zveřejníme. To vás samozřejmě nutí 
zaplatit. Mohla by vám hrozit i pokuta 
od Úřadu pro ochranu osobních údajů.

HN: A je to tak, že ta data útočníci oprav-
du získali? Nevyhrožují jen naplano?
Je to reálný postup těch skupin. Existují 
detailní analýzy technik, taktik a pro‑
cedur, které používají. Ve chvíli, kdy se 
dostanou do vaší sítě, hledají a mapují, 
co by mohli infiltrovat. Když to najdou, 
tak si to stáhnou a až potom ransomware 
rozšíří. To proto, aby měli jistotu, že mají, 
čím toho uživatele vydírat. Jako bonus 
mohou použít útok typu DDoS, aby do‑
sáhli svého – kromě zveřejnění dat vám 
tak pohrozí tím, že nebudete dostupní.

HN: Co to říká o té napadené firmě? 
Opravdu měla tak špatně zabezpeče-
ná data, přístup do systému?
To se těžko hodnotí. Můžete mít opravdu 
smůlu a nenaděláte s tím vůbec nic. Na‑
příklad útok Kaseya Supply Chain Attack 
loni v červenci – zneužili jej, aby rozšířili 
ransomware REvil. To byl útok na jednu 
vteřinu. My jsme viděli v logu (záznamu 
o dění v počítači, například jaké procesy se 
spouští – pozn. red.), že se to stalo, a bylo 
hotovo. Zašifrovalo se to. Kdežto ostatní 
přístupy jsou takové, že se vám útočník 
do sítě dostane a pak tam pár hodin či 
dní existuje. Až na konci nasadí ranso‑
mware. Vypovídá to o tom, že nikdo ne‑
kouká do logů, nesleduje zprávy z antivi‑
ru, nedívá se na podezřelá síťová spojení 
nebo přístupy mimo pracovní dobu.

Je to samozřejmě indikátor, že je v té 
firmě něco špatně. Ale hrozně těžko se to 
kategorizuje na škále „ještě dobrý“ a „je 
to hrůza“. Za loňský rok jsme u zákazníků 
zastavili minimálně tři pokusy o zašifro‑
vání, když jsme si toho všimli a do hodi‑
ny jsme mu odřízli všechny přístupy, aby 
tam dál nemohl škodit.

HN: Zkuste obecně popsat, jak takový 
útok může vypadat.
Většinou je to tak, že vám přijde nějaký 
phishingový e‑mail, například ve formě 

životopisu. Ty e‑maily jsou docela dobře 
udělané, takže na něj často někdo klik‑
ne. V tom dokumentu je většinou nějaké 
makro, které na pozadí dělá něco navíc. 
V tu chvíli nám jako analytikům vyskočí 
upozornění: hele, něco se stahuje, něco 
si tady začíná osahávat síť, komunikuje, 
jak nemá. To je pro nás signál, že je něco 
špatně, a začínáme dělat protiopatření, 
protože je nám jasné, že se nám začíná 
něco šířit v síti. Něco, co je neočekávané. 
To je chvíle, kdy je třeba začít něco dě‑
lat, protože jakmile se vám ten útočník 
rozšíří a ztratí se někde v systémových 
procesech, tak taháte za kratší konec.

HN: Ale běžný uživatel, mezi které se 
počítám i já, si většinou neuvědomí, 
že je něco špatně. A to i když mu tako-
vé upozornění vyskočí. Navíc si ho ani 
nemusí všimnout.
Běžný uživatel se může setkat s upozor‑
něním od antiviru. Pokud se budeme ba‑
vit o cinknutém dokumentu, tak nemu‑
síte poznat vůbec nic. Že je něco špatně, 
si zpravidla uvědomíte až ex post.

HN: Jeden z posledních velkých útoků 
byl na Ředitelství silnic a dálnic, kde 
přišli i o zálohy. Kde vidíte největší pro-
blém? Nevšimli si toho včas?
Těžko se soudí, když do toho detailně 
nevidíte. Ale když vám zašifrují zálohu, 
je evidentně něco špatně v návrhu za‑
bezpečení. To by se nikdy nemělo stát.

HN: Jak jsou takové útoky časté a jak 
jsou útočníci úspěšní?
Mám přístup k datům od kolegů z Velké 
Británie a každý den vidíme celosvětově 
aspoň tři firmy, kterým utekla data kvůli 
ransomwarovým útokům.

HN: Před dvěma lety byl velký útok 
na nemocnice v Česku.
Ransomware většinou přichází široko‑
spektrálním útokem, nejčastěji rozeslá‑
ním e‑mailu na tisíce adres a on na to 
někdo klikne. Nebo vyzkoušíte tisíc IP 
adres a zrovna na té jedné, která patří 
nějaké nemocnici, je zranitelná služba, 

třeba Exchange pro přístup do e‑mailu. 
A přes tu se dostanete dovnitř.

HN: Tedy ten útok nemířil přímo na ne-
mocnice, ale bylo to náhodné.
Neřekl bych náhoda, našli zranitelnou 
službu a skrz ni se dostali do nemocnice. 
Stejně tak to mohla být jiná společnost.

HN: A jak to bylo podle vás v ŘSD?
K tomu nemám dostatečné informace. 
Z toho, co zmínil ředitel ŘSD, to byl útok 
skrz subdodavatele. Podle toho, jak útok 
popisoval v DVTV, se mi zdá, že útoč‑
ník zneužil dodavatelský přístup a pak 
postupoval jako vždy, když napadne síť 
oběti. Ale jsou to jen domněnky.

HN: Je tu ale jedna velká otázka. Zapla-
tit, či nezaplatit za odšifrování, tedy 
vrácení dat?
Odpověď je jednoduchá, nikdy neplatit. 
Tím ty útočníky živíte, oni si za to kupují 
lepší vybavení…

HN: Na druhou stranu vás to stojí pení-
ze. Když vás odblokují, můžete hodně 
ušetřit. Vždyť nemocnice v Benešově 
následky útoku spočítala na 59 milio-
nů, fakultní nemocnice v Brně škody 
odhadla na dvojnásobek…
Ta otázka by měla být spíš postavena 
tak, že pokud máte zálohu a víte, co do‑
kážete obnovit, tak ta odpověď je jasná: 
nebudete platit. Víte, že obnovíte firmu 
za pár dní a pojede to. Ve chvíli, když nic 
nemáte, je to těžké. Úplně jiná otázka 
je státní správa. Jak třeba státní správa 
nakoupí bitcoin, který útočníci zpravidla 
požadují, kdybyste chtěl platit?

HN: Jakou máte jistotu, že vám to od-
blokují a nechají vás na pokoji?
Mělo by to vždy fungovat tak, že vám po‑
skytnou záruku, že to funguje. Ukážou 
vám – hele, dokážete to dešifrovat. Po‑
šleme vám něco, na čem si to vyzkoušíte, 
abyste nám věřili. Tu jistotu byste měl mít 
stoprocentní, protože na tom v uvozov‑
kách stojí jejich byznys. Kdyby se ukázalo, 
že to nejde, nikdo už jim nikdy nezaplatí.
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