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m Kyberatoky

Firmy plati hackertim
milionove vypalné a pak

jak ho dat
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resi,

yla sobota, jedenact dopoledne,
kdyz $éfovi jedné z nejvétsich
Ceskych projekénich kancelati
zazvonil telefon. Volal mu ajtak,
Ze vSechny firemni systémyjsou
zasifrované a nic nejde oteviit.
Ukazalo se, Ze jde o vydéracsky program, tak-
zvany ransomware, a ittoc¢nici za odblokovani
pozaduji vykupné: 1,5 milionu korun v bitco-
inech. ,Sehnali jsme odbornou firmu, ktera
s nimi slozité vyjednavala. Po zaplaceni urcité
sumy nam otevreli ¢ast a ukazali, ze tojde. Jak-
mile jsme doplatili zbytek, celé se to odspun-
tovalo,“vzpomina feditel napadené projekéni
kancelate, ktery Hospodatskym novinam po-
psal detaily loniského ttoku pod podminkou
anonymity. Podle svych slov sije védom, Ze se
spole¢nost stala obéti trestného ¢inu, ale vy-
kupné se mu vzhledem k trzbam spole¢nosti
zdalo ptiméfené. Bylo o néco mensi, nez ¢ini
jejich denni ptijmy.
Nejnebezpecnéjsi z utokit
Ransomware je slovo, které se v ¢eském ja-
zyce i byznysu rychle zabydluje. O co jde? Je
to kyberneticky atok, kterym hacketi omezi
uzivateltim pfistup kjejich pocitatovému sys-
tému nebo soubortim a za obnoveni pfistupu
pozaduji zaplaceni vykupného. I kdyz u nas
neexistuje presna statistika, kolik takovych
utoki v Cesku probéhne, kolik jich je Gispés-
nych nebo kolik vede k zaplaceni, odbornici se
shoduji, Ze jejich pocet rychle stoupa. Ackoli se

Ransomware ve svété roste

do ucCetnictvi

mnozi vefejné znamé ptipady, kdy byli Gtocni-
ci tspésni, velka ¢ast firem ani statnich insti-
tuci a organizaci na né stale neni pfipravena.

Ruku v ruce s tim razantné roste pocet uza-
vienych pojistek, které firmam kryji skody zpti-
sobené kybernetickym tutokem. Pojistovny uz
nékolik let eviduji zvyseny zdjem, nové zesileny
po incidentu z leto$niho kvétna, kdy hackeri
napadli servery Reditelstvi silnic a dalnic. Or-
ganizaci, ktera pracyje s Sedesatimiliardovym
rozpoctem, vytadili z provozu tisicovku serverti
avsechny aplikace. O ¢ast dat nenavratné pii-
$la a z itoku se dodnes plné nevzpamatovala.

Podobnych ttoki uz se pitom v Cesku ode-
hralo vice. Za posledni tfi roky internetovi vy-
déraci prostfednictvim ransomwaru docas-
né ochromili nemocnici v Bene$ové, $pital sv.
Annyv BrnéitéZebni spole¢nost OKD. Ve vét-
$iné pripadt se policii nepodafi identifikovat
pachatele a ptipad odklada. Skody pfitom jdou
do desitek miliont korun - v ptipadé benesov-
ské nemocnice §lo téméf o 60 miliond, RSD
zatim mluvi o 30 milionech.

Ransomwarova hrozbaje v tuzemském byz-
nysu rozsirenéjsi, nez by se na mohlo zdat. Ne-
davny prazkum spole¢nosti Acronis ukazal, Ze
pétina ceskych organizaci zazila v poslednich 12
mésicich vypadek provozu kviili ransomwaro-
vym utoktim a o mnoho vicjich bylo napadeno,
pticemz firmy incidenty - spés$né i netispés-
né - v 68 procentech ptipadt nikam nehlasi.

Jak potvrzuji tdaje softwarové spole¢nosti
Cisco, ransomware je ze v§ech druht kyber-

netickych atoku nejvétsi hrozbou. Nejcastéji
mifi na oblast zdravotnictvi a do statni spra-
vy, ovSem pronika prakticky do vSech odvét-
vi. ,Nékteré firmy spoléhaji na to, Ze nejsou
zajimavymi cili. Ale jak vi kazdy sekuritak -
otazkou neni zda, ale kdy budete napadeni,“
fika Michal Stachnik, generalni feditel ceské
pobocky spolec¢nosti Cisco.

Na prelomuminulého aletosniho roku pocet
ransomwarovych ttok globalné mirné klesal,
coz pravdépodobné zpiisobila valka na Ukra-
jiné, rozpraseni nékolika hackerskych sku-
pin a pokracujici trend, kdy se tyto vydérac-
ské gangy zamértuji spise na velké cile misto
béznych uzivatelt prostfednictvim metody
»spray and pray*. Jenze Cerstva data antivirové
spole¢nosti Avast z druhého kvartalu odhalila
opét vyrazny nartst, a to o 24 procent oproti
predchozimu ¢tvrtleti.

Zevropského srovnani Cesi nevychazeji moc
Ppriznivé - patfime mezi pét zemi nejcastéji na-
padanych kyberttoky. Zatimco v Evropské unii
mélo loni podle studie spole¢nosti Soitron zku-
Senost s nékterym typem pocitacové kriminali-
ty 28 procent malych a stfednich podniki, unas
$lo 0 38 procent. Nejhtife na tom jsou Portugal-
ci (48 procent) a nejlépe Svédové (15 procent).

O tom, Ze Cesko je ¢im dal ¢ast&jsim teréem,
svédd¢i i Zprava o stavu kybernetické bezpec-
nosti Ceské republiky za rok 2021, kterou Na-
rodni urad pro kybernetickou a informacni
bezpe¢nost (NUKIB) piedal vladé k projedna-
ni. Uvadi se v ni, Ze narostl pocet skodlivych
aktivit: NUKIB eviduje 476 hlageni incidentt,
znichzjich fes$il 157. V kolonce trestnych ¢intt
kybernetické kriminality uvadi témér deset
tisic pfipadq, pficemz ransomware fadi mezi

Jak upozornil server Lupa.cz, velka ¢ast
z nich je vedena jako RaaS, tedy ransom-
ware-as-a-service, kdy se ttok typicky vede
jako tzv. double extortion (dvoji vydirani):
uto¢nik zasifruje soubory a zaroven vyhrozuje
jejich zvefejnénim nebo prodejem. Tzv. triple
tedy zahlceni serverti obrovskym mnozstvim
pozadavkil. ,Kyberkriminalita je obrovsky byz-
nys. Relativné malé vstupni naklady a relativ-
né obfi potencialni zisky. Jednu véc mtzete
snadno replikovat x-krat a e-mail poslete za-
darmo. Sice tam je mala ispésnost, ale porad
z jednoho zasahu mohou byt obrovské peni-

Celosvétovy priimérny tydenni pocet ransomwarovych Gtok{ na jednu organizaci za 2. ¢tvrtleti 2022. Jde o globalni data podle regiont
a odvétvi z analyzy americko-izraelské softwarové spolec¢nosti Check Point, ktera se specializuje na kybernetickou bezpe¢nost.

Priimérny tydenni poéet
atokd na jednu organizaci
a meziroéni narast
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ze,“ fika Vladimir Rohel, kyberbezpe¢nostni
expert z Narodni agentury pro komunika¢ni
ainformacni technologie.

Zaplatit, nebo nezaplatit?

I kdyZ v branzi léta plati pofekadlo, Ze s vydé-
radi se nevyjednava, realita neni tak ¢ernobila.
yPriklady ze Zivota ukazaly, Ze mnohdy zapla-
tit jejedinou cestou, jak se dostat ke svym da-
tm zpét. Cena vypalného se raketoveé zvySuje
adnes se pohybuje vmilionech korun,“ popisu-
je Stachnik z Cisca. ,Navic nedavny priizkum
ukazal, Ze 80 procent organizaci, které zaplati-
ly vykupné, bylo kratce poté znovu napadeno.”

Zaplatit, nebo nezaplatit? To je podle od-
bornikii vysoce individudlni otazka, ptijejimz
zodpovidani maji volnéjsi ruce zastupci sou-
kromych firem. Oproti tomu ptedstavitelé
statnich instituci a Gfadu - a to ve svych vy-
jadienich ptipominal i $éf RSD Radek Matl -
by v ptipadé zaplaceni riskovali, Ze je takové
rozhodnuti miiZe privést za mfize.

Pokud se firma rozhodne zaplatit, vyvstava
otazka, jak tuto polozku vpravit do tcetnictvi.
Komora danovych poradct si k tomu nechala
udélat i analyzu od KPMG a snazila se prosadit,
aby vypalné finan¢ni Gfady braly jako darové
uznatelny naklad. Ty to odmitly s tim, Ze by to
mohlo vést k dafiovym podvodtim - firmy by
si placeni vykupného mohly vymyslet. ,Cha-
pali jsme jejich obavu ze zneuziti a snazili se
argumentovat, ze by to méli uznat, pokud bude
posudek zIT firmy, Ze ta data neni schopna od-
blokovat a jedinym feSenim je vypalné zapla-
tit. Ale pfesto to odmitli,“ uvedl Jifi Nesrovnal
z prezidia Komory datiovych poradcti CR.

Jednou z firem, které uto¢niktim vykupné
zaplatily, je advokatni kancelar Michala Zizlav-
ského. Ten patfi k nejvyznamnéj$im hractm
v insolven¢nim byznysu a spravuje ptres 4000
insolvencnich ptipadi. Jeho kancelat po akci
kybernetickych vydéracii na podminky vypal-
ného pfristoupila a zaplatila. ,Ackoliv mame
robustni IT infrastrukturu, do které pribézné
investujeme miliony korun, samo o sobé to ne-
stacilo,“ ptiznal Zizlavsky, oviem vylou¢il, ze by
doslo ke ztraté klientskych dat. K tomu, kolik
za kli¢ k desifrovani diskii jeho kancelat zapla-
tila, se vyjadrit odmitl. Pfipustil ale, ze vznikla
$koda nejméné v fadu stovek tisic korun.

Opacnéfeseni po napadeni zvolilo Centrum
pro regionalni rozvoj Ceské republiky. Statni
prispévkova organizace, fizena ministerstvem
pro mistni rozvoj, Gtok ptiznalaive své vyroc-
ni zpraveé za rok 2021. Hackefi shodili servery
a za$ifrovali vSechna data ve vnitini siti. Za-
rovern zanechali na serveru jeden pristupny
textovy soubor, ktery v angli¢tiné popisoval
zpusob, jak soubory odkodovat.

»Bylo v ném napsano, ze nemame nikoho
kontaktovat, a piiloZené piihlasovaci idaje se
zpusobem, jakym zaplatit v bitcoinech,“ popi-
suje feditel centra Zdenék Vasak s tim, Ze o za-
placeni vykupného neuvazoval. ,Méli jsme ves-
kera data zalohovan4, takze jsme udélali jed-
noduchou véc: servery jsme smazali a nahrali
zalohy. V ii¢etnictvi a v persondlnim systému
jsme ztratili data jen za Sest hodin a béhem
tydne vSe opét fungovalo.“

Ransomwarové ttoky maji jednoduchy
motiv: vydélat uto¢nikam penize. Vyuzivaji
k tomu i obchodni a prodejni taktiky znamé
z normalniho byznysu. ,Maji ¢im dal profe-
sionalnéjsi pristup. Nabizi slevy ¢i splatkové
kalendare a zakaznickou podporu, prosté to,
na cojsoulidé zvykli znormalniho Zivota. Jen
tady jde o kriminalni ¢innost,* fika Richard
Brulik, $éf spolecnosti Safetica, ktera se specia-
lizuje na ochranu citlivych dat ve firmach. ,,Za-
pomerite na obrazek hackera s kapuci vtemné
mistnosti, jaky zname z fotobank. Casto to
jsouazabsurdné moderni byznysové provozy.*

Odkud ransomwarovi najezdnici pochazeji?
Experti se shoduji, Ze nelze jednoduse ukazat
jednim smérem. ,,MtiZe to byt zapad i vychod.
Paradoxné hodné utoki k nam mifiz USA,“ po-




pisuje Rohel. Vétsina kybergangti pisobi pies
hranice a zameta stopy, takze je té7ko dohleda-
telné misto ptivodu. Piesto Ize ale vysledovat
aktivitu vydérac¢skych skupin spjatych s re-
7imem zemi, jako je Rusko, Cina ¢i Pakistan.

,Velka ¢ast gangti je ruska, da se to zjistit
z analyzy protokolt a urcitych chyb v angli¢-
tiné. Navic tam plati vyjimka ze zdkoni: stat
vas nestiha, pokud nedélate titoky proti Ruské
federaci, popisuje Martin Rehdk, zakladatel
bezpec¢nostniho start-upu Resistant AL Podle
jeho slov se cileni presouva ze zapadni Evropy
dale na vychod. , Uz se to vyznamné preléva
ido Ceska. To, co nékterym gangtim nefunguje
na zapadnich trzich, muze jesté dobie fungo-
vat u nas. KdyZ uz nejsem tak rychly gepard,
tak si najdu pomalejsi gazelu,“ tvrdi.

,Vidim to 50 na 50. Jsou organizace, které
jsoupfipravené, ale vimi o systémech, které by
mélyvelky problém. Castojsou podfinancované
nebo jsou pripravené na staré hrozby, jelikoz
maji obrannou architekturu postavenou deset
patnact let nazpét,“ vysvétluje Rohel s tim, ze
nejslabsi ¢lanek se vétsinou skryva v konkrét-
nim ¢lovéku - zaméstnanci, ktery nedodrzi bez-
pec¢nostni standardy nebo se zachova naivné.

To potvrzuje i feditel Vasak z napadeného
Centra pro regionalni rozvoj. ,Vektor atoku
nevime jisté, ale nejpravdépodobnéjsije, Ze byl
diskreditovan icet naseho zaméstnance. Bylo
to v dobé, kdy zaméstnanci pracovali z domu
a méli vzdaleny ptistup,” fikd. Pravé v dobé
home officti se obranna linie firem ¢asto zten-
Cila, jelikoz zaméstnanci do firemnich systémi
Casto pristupovali zvendi a z jinych zatizeni.

Dal$im ¢astym zptisobem je napadeni skrz
dodavatele, napiiklad pii posilani faktur. Utoc-
nikiim sta¢i vérné napodobit adresu a styl ob-
vyklé komunikace a jsou ,uvniti“.

,Pres dodavatele to je klasickd metoda. Po-
sloujakoby oc¢ekavanou fakturu, ptibali $kodli-
vy program aje to,* pripomina Rehdk, Ze to byl
nejspisizpiisob infiltrace do RSD.,,Zaméstnan-
ci, ktefi oteviraji vétsi mnozstvi e-mailti nebo
faktury od dodavatel®, by neméli pouzivat nor-
malni pocitace ale chromebooky, iPady nebo
tablety, jinymi slovy zatizeni s niz$i hrozbou
zranitelnosti, a kazdy vecer je uvést do tovar-
niho nastaveni nebo obnovit ze zalohy.“

Firmy nejsou pripravené

NUKIB vydal manual, jak se branit ttoktim
ransomwarem a bezpe¢né zachéazet s pocita-
¢em a telefonem. Porada takeé skoleni, kterymi
loni proslo témér 34 tisic lidi. Zdroj z itadu ov-
$em anonymné HN piiznal, Ze spousta firem
a organizaci patticich do kritické infrastruk-
tury statu neni ptipravena. ,I kdyz je kontro-
lujeme a fikame, jak maji zalohovat, nedélaji
to. Kaslou na to, poudi se az z vlastnich chyb.“

»Vétsina Ceskych firem na sebe neni dost
piisna, co se tyce bezpecnosti IT,“ potvrzu-
je Rehdk s tim, Ze by mély délat pravidelné
prunikové testy a ptipravit se i na ne¢ekané
udalosti, naptiklad pozar serverovny. Cito-
vany prizkum spole¢nosti Acromis popsal,
7e IT experti za nejdilezitéjsi prvky ochrany
povazuji nezaménitelnost zaloh, jejich aktivni
obranu a také vyuzivani cloudovych sluzeb.

Podle Stachnika by si kazda firma méla vy-
budovat vnitini architekturu ,nulové daveé-
ry“ a poradat pravidelna kyberbezpec¢nostni
»bojova cviceni“. ;Ta by neméla byt jen na pa-
pite, ale méla by se stejné jako pozarni cvice-
ni kazdoro¢né procvicovat a vylepSovat, aby
napadené organizaci nezbyly jen o¢i pro plac
a pokladna, v tom lepsim piipadé, o par mili-
ont leh¢i “ Fika $éf ¢eského Cisca.

Ceska projekéni kancelaf zminéna na za¢atku
textu se po zaplaceni vykupného poucila. Do za-
bezpeceni rychle nainvestovala 30 miliont ko-
run. ,Kompletnéjsme ptredélali celou strukturu
naseho IT. Mame vSechno nové, od firewalli
po servery,“ikajeji $éf. T on vSak pfiznava, Ze az
pti dals$im velkém ttoku se ukaze, jak robustni
nova obrana doopravdy je.



